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SoSecure en het Kenniscentrum
Security Intelligence bieden
wetenschap met praktische
toepasbaarheid

SoSecure werkt op het snijvlak van intelligence en security. SoSecure begeleidt organisaties die willen anticiperen
op toekomstige dreigingen en risico’s in de publieke en private sector en helpt bij maatwerkoplossingen bij de
implementatie van proactieve en informatiegestuurde beveiliging en veiligheidsbeleid. Wij bieden een compleet

portfolio aan van opleidingen, consultancydiensten en organisatieadvies.

Innovatie

SoSecure is altijd op zoek naar mogelijkheden om de kwaliteit van het veiligheidsbeleid voor een organisatie te verbeteren.

Door onze dienstverlening te staven met wetenschappelijk onderzoek en toepasbaar te maken in de praktijk, bieden wij actuele

informatie, adviezen en inzichten die bij een organisatie passen.

Missie
Onze missie is het helpen van organisaties met het zich beter positioneren op toekomstige uitdagingen op het gebied van
proactieve veiligheidsvraagstukken. Dit bereiken wij door hen de juiste beslissingen te laten nemen op basis van toegepaste

inlichtingenkunde (Applied Intelligence) en onze jarenlange ervaring als intelligence en securityprofessionals.
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Het motto zonder inlichtingen geen veiligheid’ geeft het grote belang aan van
inlichtingen. Zonder gestructureerd vooronderzoek zijn toekomstige dreigingen
voor een organisatie moeilijk te onderkennen, wat kan leiden tot verkeerde
keuzes. Zoveel mogelijk informatie beschikbaar hebben, uit zoveel mogelijk
verschillende bronnen en invalshoeken, helpt bij het maken van een betrouwbaar
en toekomstbestendiqg veiligheidsbeeld. SoSecure reikt technieken aan om tot een

goede dreigingsanalyse te komen, door consultants met ruime praktijkervaring.

Pieter Cobelens

ex-Directeur Militaire Inlichtingen- en Veiligheidsdienst

KSI i
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Intelligence, Analyse & Fraude

SoSecure biedt consultancy op maat
voor de inlichtingen- en securitybranche.
Met beproefde inlichtingen- en analyse-
technieken krijgen organisaties inzicht

in toekomstige dreigingen en risico’s.

Wij werken proactief, maken effectief
gebruik van informatie die voorhanden is
en verbeteren de besluitvorming zodat er

tijdig kan worden geacteerd.

Red Teaming

Verbeter de veiligheid van de
organisatie met Red Teaming. Wij
helpen met het analyseren van kwets-
baarheden door de dreiging vanuit

het oogpunt van de tegenstander te
beleven. Dat doen wij aan de hand van
realistische scenario’s die aansluiten
bij de organisatie en met de inzet van

onze experts.

Maatwerkopleidingen

Proactieve beveiliging

Met de inzet van Predictive Profiling

als bewezen proactieve beveiligings-
methode kunnen incidenten in een
organisatie al in een vroegtijdig stadium
worden voorkomen. Wij helpen met

het implementeren van de proactieve
beveiligingscyclus en met denken vanuit

het oogpunt van de tegenstander.

Radicalisering en Terrorisme
Radicalisering is een geleidelijk
proces dat lastig te herkennen is

en dat kan leiden tot terrorisme.

Door het laten uitvoeren van een
organisatiescan en door de inzet

van onze duidingsexperts helpen wij
organisaties met het in kaart brengen

van dreigingen en risico’s op dit vlak.

SoSecure biedt opleidingen op het gebied van Proactieve Beveiliging,

Radicalisering & Terrorisme, Finance & Compliance en Intelligence & Analyse.

In onze opleidingen combineren onze experts wetenschap met praktische

toepasbaarheid op het gebied van specifieke veiligheidsthema'’s. Wij vermijden

een standaardaanpak en bieden altijd maatwerk.

Blended learning

|r9|_—T_| Klassikale

200 opleidingen

L[]

E-learning

opleidingen opleidingen




Je kunt pas 1ets voorkomen,
als je het weet te herkennen

evaluatje

De vraag naar advies en training op het gebied

van proactief securitymanagement neemt toe.

Disseminatie
en integratie

Planningen en
Richting geven

SoSecure begeleidt organisaties in de publieke en

private sector en helpt met maatwerkoplossingen

Veiligheid

Analyseren en

bij de implementatie van proactieve en informatie- Productie

Verzamelen

gestuurde beveiliging en veiligheidsbeleid.

Van reactief naar proactief

“Wij willen organisaties proactief in veiligheid laten zijn door

hun bedrijfsvoering informatiegestuurd te maken. Dit betekent
informatie verzamelen over de werkwijze van de tegenstander
en vervolgens nadenken over waarschuwingsindicatoren voor
een mogelijke dreiging. Waarschuwingsindicatoren kun je
bepalen door het vergaren van kennis over hoe tegenstanders te
werk gaan en hoe zij daarin innoveren. Dit zou eigenlijk centraal
moeten staan in de bedrijfsvoering van alle organisaties die

serieus met hun beveiliging en veiligheid bezig zijn.

Informatie als wapen

Eén van de organisaties die de omslag van reactief naar
proactief met succes heeft doorgemaakt, is de Koninklijke
Marechaussee. Men realiseerde zich dat de organisatie
met alleen reageren op manifestaties van dreigingen

al met één-nul achterstond. Door proactief te werken,
lopen er nu niet overal beveiligers rond op Schiphol, maar
alleen op risicoposities waarvan wordt verwacht dat zich
dreigingen zullen manifesteren. Informatie is inmiddels het

wapensysteem van de KMar.

Kenniscentrum Security Intelligence

SoSecure is hét kenniscentrum in Nederland op het

gebied van Security Intelligence. Dit is informatie die relevant
is voor het beschermen van een organisatie tegen externe
en interne dreigingen. Maar dit betreft ook de processen, het
beleid en de instrumenten om die informatie te verzamelen,
te verwerken en te verspreiden. Het is direct toepasbare
informatie die organisaties kan ondersteunen bij het nemen
van de juiste beslissingen in complexe en dynamische

situaties en die daarmee zorgt voor een strategisch voordeel.

Verwerken en
gebruiken

Feedback

Zo is actuele informatie nodig over de werkwijze van de
tegenstander (de modus operandi) om proactief te kunnen
beveiligen. Dit geldt bijvoorbeeld voor de beveiliger die moet
beslissen of een situatie wel of geen dreiging voor de organisatie
vormt, maar ook voor de manager of bestuurder die een besluit
moet nemen over strategische veiligheidsvraagstukken. In al
deze gevallen is het nodig deze informatie tijdig voorhanden

te hebben; het liefst gewonnen uit zoveel mogelijk bronnen,
geverifieerd op waarheid en betrouwbaarheid, geévalueerd en

aangeleverd in een bondig en begrijpelijk product.

Bij SoSecure staat de Security Intelligence Lifecycle (SILC) cen-
traal. Deze cyclus stelt ons in staat om tot een kwalitatief hoog-

waardig, informatiegestuurd en praktijkgericht product te komen.

Een proactieve securitybenadering

SoSecure biedt consultancy en opleidingen gericht op het
gebied van dreigingen en risico’s vanuit een proactieve security-
benadering. Wij helpen organisaties bij het ontwikkelen en
optimaliseren van hun beveiliging en veiligheidsbeleid door
inlichtingentechnieken aan te reiken en te trainen die inzicht

geven in toekomstige dreigingen en risico’s.

Wij richten ons dus niet op eerdere gebeurtenissen, maar juist
op mogelijke toekomstige dreigingen en risico’s. Hiervoor is het
van belang dat je ook vanuit het oogpunt van de tegenstander
kunt denken. Met Red Teaming en scenariodenken geven wij
organisaties inzicht in onbekende dreigingen. Ook brengen wij
kwetsbaarheden in beeld en leren wij anders te denken over
potentiéle risico’s. Allemaal met het doel de beveiliging en
veiligheid van de organisatie te verbeteren en de bedrijfsvoering

proactief te beschermen.”



Docenten

SoSecure heeft diverse experts in huis die over de
kennis en ervaring beschikken om op specifieke
veiligheidsthema'’s te kunnen doceren. Onze
docenten zijn didactisch onderlegd en afkomstig uit
de inlichtingen- en veiligheidsdiensten, politie- en
opsporingsdiensten, de academische wereld en het

bedrijfsleven.

Wil je weten wat SoSecure voor

jouw organisatie kan betekenen?

Bel of mail ons om

een afspraak te maken!

Erkenningen

SoSecure is erkend door het ministerie van
Onderwijs Cultuur en Wetenschappen als
officiéle onderwijsinstelling voor het Middelbaar
Beroepsonderwijs niveau 2. Wij mogen daarom
onderwijs geven voor het diploma Particuliere
Beveiliging volgens CREBO 25690.

SoSecure hecht veel waarde aan het

onafhankelijk examineren van opleidingen. Het
examenbureau SVPB neemt de examens af

voor de beroepsgerichte vakken van de MBO-
beveiligingsopleiding voor het beveiligingsdiploma.
Het Instituut voor Beroepsexamens (IBEX) of

EXAPOL nemen de examens van onze Post-HBO

Registeropleidingen af.

KSI

KENNISCENTRUM SECURITY INTELLIGENCE

Rijnzathe 8

3454 PV De Meern
030-41003 01
info@sosecure.nl
www.sosecure.nl
www.sesagroep.nl

www.kenniscentrumsecurityintelligence.nl



Bevelliging

Opleidingen

2IN29S0S

Ben je een startende beveiliger, securitymanager, boa, handhaver of
toezichthouder en wil je je kennis verbreden of verdiepen? SoSecure biedt
interessante opleidingen op het gebied van proactieve beveiliging, het maken
van dreigingsanalyses, Predictive Profiling, Radicalisering & Terrorisme,
Intelligence Analyses, Finance & Compliance en nog veel meer. Wij combineren
in onze opleidingen wetenschap met praktische toepasbaarheid. Wij bieden
beroepsgerichte BBL-opleidingen en Post-HBO-opleidingen aan. Neem contact

met ons op om het passende opleidingstraject voor jou samen te stellen.

De Opleidingsladder

VOOTI Jouw carriere




Beveiliging - Algemeen

MBO Beveiliger

Haal het beveiligingsdiploma in je eigen tempo. SoSecure helpt studenten met het maken

van een goede studieplanning en hoe jij het beste kunt leren om de examens te halen. Wij

begeleiden studenten met veel persoonlijke hulp en ondersteunen hen tijdens de gehele

opleidingsperiode, waarbij wij zorgen voor een prettige leertijd.

Doelen / Resultaten

Onze persoonlijke begeleiding onderscheidt
de opleiding MBO Beveiliger van andere
opleiders. Wij zijn pas tevreden en vooral
trots op onze studenten als zij zijn geslaagd
voor het diploma beveiliging niveau 2. Wij
zorgen ook voor een gezellige en leuke
leertijd, want plezier bij het leren zorgt voor

een beter resultaat.

Inhoud

De student krijgt één dag in de week

les (BBL) in De Meern of incompany. De
beveiligingsvakken worden in vijf lesblokken
gegeven, zodat het lesrooster duidelijk en
overzichtelijk is. Elk lesblok sluiten we af

met een schoolexamen.

Lesvakken zijn:

» Wet- en regelgeving

» Veiligheid en beveiliging
» Waarnemen Basis

» Doelmatig Optreden

» Specifiek rapporteren

De mbo-vakken zijn:

» Nederlands 2F

» Rekenen 2F

» Loopbaan & Burgerschap

» Keuzedelen

Stage
Een student is

verplicht minimaal

320 uur tot maximaal I_ _I
640 uur stage te SVPB
lopen bij een erkend

leerbedrijf. De stage I_ _I
maakt deel uit van

het beveiligingsdiploma. Tijdens de
stageperiode wordt geleerd de theorie toe

te passen in de praktijk en werkt de stagiair

mee in het beveiligingsbedrijf.

Voor wie?

ledereen van 18 jaar en ouder die voldoet

aan een van onderstaande eisen kan

zich inschrijven voor de MBO opleiding

Beveiliger:

» eendiploma Ibo, vbo, vmbo basis- of
kaderberoepsgerichte leerweg, vmbo
theoretische leerweg, mavo, mavo-vbo of
vmbo gemengde leerweg;

» een diploma entreeopleiding of
basisberoepsopleiding (mbo niveau 2);

» een bewijs dat de eerste drie leerjaren
van de havo of het vwo goed zijn

N, 4

doorlopen.

Opleidingsduur:

26 dagen
]
o Le
Dagopleiding Diploma
MBO2 X

EIQ

InCompany
mogelijk

Niveau

Locatie:

De Meern

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7

Wat verwachten wij van jou?
Om het beveiligingsdiploma

te behalen verwachten wij

van de student dat hij of zij
inzet toont. Je kunt naast het
beveiligingsonderwijs vooral
echte persoonlijke aandacht
en begeleiding van ons

verwachten. Wij doen daar veel

voor en de Onderwijsinspectie

heeft SoSecure dan ook
beoordeeld als één van de

beste opleiders van Nederland.



https://www.sosecure.nl/opleidingen/beveiliger/mbo-beveiliger

Waarom heb je voor de beveiligingsopleiding
van SoSecure gekozen?

“In mijn omgeving zijn bekenden ook in

de beveiligingsbranche werkzaam. Ik heb
nagevraagd bij welk opleidingsinstituut je het
beste je beveiligingsdiploma kon behalen en
zij raadden mij SoSecure aan. SoSecure heeft

goede docenten met veel praktijkervaring. Wat

ik tof vond is dat ik eerst een les mocht bijwonen

om te kijken of ik het leuk vond.”

Je bent nu halverwege de opleiding, wat zijn

jouw ervaringen?

“SoSecure is echt een goede keus geweest. Naast

de leuke en leerzame lessen begeleiden zij je

door de leerperiode en hebben de docenten echt
aandacht voor je. Je moet wel je best doen en

goed leren want je krijgt het diploma niet cadeau.”

Als je SoSecure met één woord zou moeten
omschrijven?

“Persoonlijke aandacht en professionals, maar
ook leerzaam en gezellig. Dat zijn wel meer

woorden dan één, maar zo beleef ik het wel.”

Nnamdi1 Nwajiaku

Student
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Beveiliging - Algemeen

Proactief Beveiligen

2 dagen

Proactief beveiligen is niet meer weg te denken binnen het veiligheidsdomein.

Veel werkgevers vragen naar medewerkers die inzicht hebben in de proactieve

beveiligingsmethodiek.

Opleidingsduur:
2 dagen

De opleiding Proactief Beveiligen is een tweedaagse opleiding, waarin wij een mindset-

verandering leren: van reactief naar proactief. Je leert afwijkend gedrag herkennen volgens

de Predictive Profiling-methodiek. Daarnaast behandelen we klantvriendelijkheid en Red

Teaming. Na deze twee dagen ben je in staat om de methodiek van proactief beveiligen en

Predictive Profiling in de basis te begrijpen.

Inhoud

Dag1

Op de eerste dag besteden we aandacht
aan proactief beveiligen. Wat is proactief
beveiligen: is dat alleen het kunnen
herkennen van afwijkend gedrag of is het
meer? En hoe gaat proactief beveiligen en

Predictive Profiling in zijn werk?

We bespreken onderwerpen als:

» Normen en afwijkingen

» Criminele en terroristische
planningscyclus

» Security questioning

» Red Teaming

» Proactieve beveiligingscyclus

» Mentale weerbaarheid (LEER-methodiek)

» Klantvriendelijkheid

Om afwijkend gedrag te kunnen herkennen,
moet je “de norm” kennen. ledere omgeving
heeft een eigen norm (gedragspatronen),
afhankelijk van cultuur en zelfs het tijdstip.
Je leert wat de norm is in specifieke
situaties en hoe je afwijkingen van de norm

snel en effectief herkent.

Ken je “de norm” en afwijkingen, dan is de
volgende stap nagaan of de afwijkingen
die je ziet een dreiging vormen of juist
niet. Hiervoor moet je de intentie van de
tegenstander achterhalen. Wij leren je een

klantvriendelijk gesprek voeren om achter

Dagopleiding Certificaat
MBO3 EQ
Niveau InCompany
mogelijk
de intentie van het vertoonde gedrag Locatie:

te komen. De Meern, Vaassen,
Schijndel, Waddinxveen
Dag 2

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op

onze website. A1/,
zelf beleven. Je kruipt in de huid van een A\

Op de tweede dag ga je de theorie van dag

één in een realistische praktijkoefening

crimineel of terrorist en gaat door middel
van het maken van een contextanalyse de
norm en de afwijking bepalen. We houden
deze praktijkoefening op een hoog risico

object ergens in Nederland.

Voor wie?

De opleiding is zeer geschikt voor
beveiligers, boa’s of medewerkers van de
opsporingsdiensten die willen doorgroeien
en inzicht willen krijgen in de proactieve
beveiligingsmethodiek. De leerstof is direct

toepasbaar in de dagelijkse praktijk.

Extra informatie

Je ontvangt het leerboek Proactief
beveiligen en Predictive Profiling. Na de
tweedaagse Proactief Beveiligen opleiding

ontvang je een certificaat.



https://www.sosecure.nl/opleidingen/beveiliging/beveiliger/proactief-beveiligen-2-dagen

Proactief Beveiligen

4 dagen

In de vierdaagse opleiding Proactief Beveiligen leer je naast de mindset-verandering

van reactief naar proactief, de proactieve beveiligingsmethodiek Predictive Profiling in

zijn totaliteit toe te passen. We oefenen in de klantvriendelijke interventie van security

questioning en gaan dieper in op de methodiek van Predictive Profiling. Je leert de

methodiek van Predictive Profiling zelfstandig uit te voeren. Proactief beveiligen is niet

meer weg te denken uit de hedendaagse beveiligingssector.

Inhoud
Module 1 Service & Veiligheid — 2 dagen

In de module Service & Veiligheid maak je

kennis met de proactieve beveiligingsmetho-

diek volgens ‘Predictive Profiling'.

Module 2 Red Teaming — 1 dag

In deze module ervaar je wat het vertonen
van afwijkend gedrag met je doet. Je
kruipt als het ware in de huid van een
kwaadwillende en voert een criminele of
terroristische opdracht op een hoog risico
object uit. We sluiten de module af met een

evaluatie aan de hand van videobeelden.

Module 3 Security Questioning — 1 dag

In de module Security Questioning leer je
hoe een klantvriendelijk gesprek kan worden
ingezet om achter de intentie van afwijkend
gedrag te komen. Je leert security questio-
ning volgens de beproefde CCE interventie
methodiek. SoSecure biedt deze methodiek
exclusief in Nederland aan. De methode is
beter dan de security questioning methodiek

zoals deze in Nederland wordt aangeboden.

Voor wie?

De opleiding is zeer geschikt voor
opsporingsdiensten, beveiligers en boa’s die
willen doorgroeien en inzicht willen krijgen in

Proactief Beveiligen en Predictive Profiling.

Extra informatie

Je ontvangt het leerboek Proactief
beveiligen en Predictive Profiling.

De vierdaagse opleiding proactief beveiligen
is een Registeropleiding. Je sluit de opleiding
af met een schriftelijk examen, onder de
verantwoordelijkheid van het onafhankelijke
examen Instituut voor Beroepsexamens
(IBEX). SoSecure hecht veel waarde aan het

onafhanklijk examineren van de opleiding.

Wil je verder leren na het afronden

van deze vierdaagse opleiding en de
methodiek kunnen implementeren in je
eigen organisatie? Volg dan de Post-HBO

opleiding Predictive Profiling.

Opleidingsduur:
4 dagen

o L4

Dagopleiding Diploma

MBO4 E

9

Niveau InCompany
mogelijk

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. 1/,

7

SoSecure introduceerde in 2006 proactief beveiligen voor de Nederlandse veiligheidssector, in

samenwerking met het Rijksmuseum en het Van Gogh Museum. Door het uitvoeren van diverse

wetenschappelijke onderzoeken en het ontwikkelen van het studieboek Predictive Profiling, is SoSecure

een autoriteit op het gebied van proactieve beveiliging.

11



https://www.sosecure.nl/opleidingen/beveiliger/proactief-beveiligen-4-dagen

Beveiliging - Algemeen

Museumbeveiliging

SoSecure heeft meer dan 20 jaar ervaring in veiligheidszorg in de cultureel erfgoed sector.

In 2002 ontwikkelden wij exclusief met het Rijksmuseum Amsterdam en het Van Gogh

Museum de gastvrije proactieve beveiligingsmethodiek voor de museale sector.

Onder de naam OGRI (Observeren Gedragsherkenning Risicoanalyse en Interventie)

werden museumbeveiligers ingewijd in deze proactieve beveiligingsvisie en

gastheerschap. De OGRI methodiek is binnen de Nederlandse musea een vast begrip en

doorontwikkeld naar een compleet pakket van proactieve veiligheid volgens de methodiek

Predictive Profiling

Inhoud

De opleiding richt zich op de menselijke
factor in beveiliging. Een aantal technieken,
zoals het herkennen van afwijkend gedrag
en gastheerschap voor museumbeveiligers,
is doorontwikkeld. Deelnemers leren
criminele activiteiten door klantvriendelijke
interventies al in de voorbereidende

fase herkennen. Hierdoor anticiperen de
beveiligers of publieksmedewerkers op
afwijkende gedrag en kunnen incidenten
worden voorkomen. Bezoekers gaan
beveiligingsmaatregelen niet als last, maar

als service ervaren.

Wij behandelen de volgende

lesonderwerpen:

» Inzicht krijgen in proactief
museumbeveiligen

» Mindset verandering van reactief naar
proactief

» Herkennen van afwijkend gedrag

» Klantvriendelijk en klantgericht handelen

» Red Teaming in praktijk

» Betrapt gedrag & Spotlight effect

» Security Questioning

» Controlled Cognitive Engagement (CCE)
» Klantvriendelijk gesprek voeren met de
museumbezoeker

» Spiegeleffect

Voor wie?

Deze opleiding is voor medewerkers die

werken als:

» Publieksmedewerker musea

» Museumbeveiliger

» Medewerker service & veiligheid

» Gastheer of gastvrouw

» Collectiemedewerker

» Museum suppoost

» Medewerker in de cultureel erfgoed
sector

» Receptiemedewerker

Extra informatie

Veel kleinere musea vertrouwen op de
inzet van vrijwilligers of een klein aantal
beveiligers. Voor deze musea organiseren
wij regelmatig trainingen die passen binnen
de budgetten en mogelijkheden. Neem

contact op voor meer informatie.

Opleidingsduur:
3 dagen

Dagopleiding Certificaat

MBO3 E -_

Niveau InCompany
mogelijk

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7

Predictive Profiling is een proactieve beveiligingsmethodiek om een mogelijk crimineel of

terroristische actie al in een vroeg stadium te ontdekken en te categoriseren, gebaseerd op de analyse

van waargenomen (afwijkend) gedrag, situatie en/of voorwerpen.



https://www.sosecure.nl/museumbeveiliging-%28ogri%29

Relatie aan het woord

Hans
Nobbenhuis RsSE

Senior Accountmanager bij Trigion

Proactieve
bevelliging 1s het
beveiligen van
de toekomst

“Trigion ziet proactieve beveiliging als een zeer
bruikbare en goed toepasbare beveiligings-
methode voor verschillende objecten. De vraag
naar proactief beveiligen neemt toe. Waar
beveiligen in openbare ruimten voorheen vaak op
traditionele wijze was ingericht, vragen partijen
steeds meer om een proactieve aanpak. De
methodiek van proactieve benadering vraagt om
andere vaardigheden van onze beveiligers. Bij een
hergunning leiden wij onze mensen samen met
SoSecure op in het proactief en klantvriendelijk
beveiligen, omdat SoSecure al jaren heeft

bewezen de expert in proactieve beveiligen te zijn."

“Het gaat om een opleidingstraject en continue begeleiding
van beveiligingsmedewerkers en teamleiders op de
werkplek. Daarnaast voeren we samen Red Teaming uit
om gaten in de beveiliging op te sporen. De combinatie van

opleiden en implementeren is voor Trigion erg waardevol.”

Waarom hebben jullie gekozen voor SoSecure?
“SoSecure is de grondlegger van innovatie proactieve
beveiligingsopleidingen en Predictive Profiling. SoSecure is
een betrouwbare partner, geeft maatwerkadvies en denkt
met ons mee. De samenwerking is heel prettig omdat zij
snel schakelen met professionele advisering. Gedeelde

informatie wordt vertrouwelijk behandeld.”

SoSecure over de samenwerking met Trigion
SoSecure-directeur Leen van der Plas is ook enthousiast over
de samenwerking met Trigion. “Trigion snapt dat proactief
beveiligen meer is dan het volgen van een losse training;
dat het gaat om de implementatie en begeleiding van de
proactieve beveiligingsmethodiek. Trigion investeert in het
blijvend alert houden van hun medewerkers. Met de Red
Teaming cyclus houden we de beveiligingsmedewerkers
blijvend alert en klantvriendelijk. Daarbij kruipen wij als

het ware in de huid van de crimineel. Beveiligers worden

in een serieus spel getrokken en ervaren Red Teaming

als een motivatietool. Het is geweldig om met een groep

gemotiveerde beveiligers samen te werken, dat geeft energie”.

13
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Beveiliging - Proactieve beveiliging

W

Centraal Station

Post-HBO Registeropleiding

Predictive Profiling theorie

Predictive Profiling is een proactieve beveiligingsmethodiek om een mogelijk criminele of

terroristische actie al in een vroeg stadium te ontdekken en te categoriseren, gebaseerd op

de analyse van waargenomen gedrag, informatie, situatie of voorwerpen. SoSecure werkt

met de methodiek Predictive Profiling, ontwikkeld vanuit een geborgde methodiek op basis

van geévalueerde praktijkervaring en aangevuld met wetenschappelijke kennis.

Doelen
De Post-HBO Registeropleiding leert

deelnemers de methodiek Predictive Profiling

aan. Je leert verdachte personen en situaties

op basis van indicatoren herkennen en

adequaat te reageren. Je krijgt handvatten

aangereikt waarmee je de Predictive Profiling

methodiek zelfstandig binnen de eigen
organisatie of die van opdrachtgevers kan

implementeren.

Inhoud

» Introductie Methoden & Technieken van
Predictive Profiling

» Methoden & Technieken van Red
Teaming

» Verdachte Indicatoren en Analyse
Methoden & Technieken

» Security Intelligence methoden

» Leugendetectie en Security Questioning;

Wetenschap en Praktijk

» Controlled Cognitive Engagement (CCE)

» Radicalisering en Jihadisme

» Informatiegestuurd beveiligen

» Methoden en Technieken van Security
Questioning en Security Intelligence

» Examentraining en Oefententamen

» Operationele Red Teaming oefeningen op

een locatie in Nederland

» Facultatieve Inhaaldag

Voor wie?

Deze opleiding is voor:

4

4

Functionarissen binnen de politie en
Koninklijke Marechaussee

Inlichtingen- en veiligheidsdiensten
Bijzondere opsporingsdiensten
Security Managers die verantwoordelijk
zijn voor het integrale beveiligingsproces
Human Resource Managers
Medewerkers vanuit de
beveiligingsbranche

Adviseurs vanuit de overheid

Adviseurs op beveiligingsgebied voor
overheid en het bedrijfsleven
Leidinggevenden van particuliere
beveiligingsbedrijven

Managers die met geweld tegen
medewerkers te maken hebben
Bedrijfsrechercheurs

Beveiligers met ambitie in een

leidinggevende functie

Extra informatie

Na het succesvol afronden van het examen,

word je ingeschreven in het nationaal

beveiligingsregister en mag je de titel RPP

achter je naam plaatsen.

Opleidingsduur:
8 dagen

o L4

Dagopleiding Diploma

HBO EQ

InCompany
mogelijk

Niveau

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7

SoSecure is trots op het
hoge slagingspercentage
van de opleiding:



https://www.sosecure.nl/opleidingen/predictive-profiling/predictive-profiling-theorie

Predictive Profiling praktijk

Predictive Profiling is in Nederland geaccepteerd als dé proactieve beveiligingsmethodiek.

Om Predictive Profiling ook in jouw organisatie te implementeren, is een aantal onderdelen

van belang zoals het maken van een Standaard Operationele Procedure (SOP), Aanvallers

Methode van operandi (AMO) en waarschuwingsindicatoren.

In de Post-HBO Registeropleiding Predictive Profiling praktijk leer je de methodiek op de

juiste manier te implementeren in jouw organisatie. SoSecure helpt en ondersteunt je bij

deze operationele implementatie en evalueert de uitkomsten zodat de methodiek aansluit

op jouw organisatie.

Inhoud

Tijdens de opleiding Predictive Profiling
Praktijk implementeer je de theorie
daadwerkelijk in de organisatie. Je schrijft
hiervoor een Standaard Operationele
Procedure (SOP). In overleg met de directie
stel je securitydoelstellingen vast, bepaal
je dadergroepen, doe je onderzoek naar de
modus operandi van criminaliteitsvormen
en vertaal je deze naar waarneembare
indicatoren. Je schrijft een rapportage/
beleidsdocument voor de directie die je
later verdedigt voor een examencommissie.
Je motiveert met inzet van transparante
analysetechnieken waarom Predictive
Profiling de beste oplossing is voor jouw

organisatie.

Doelen

In de Post-HBO Registeropleiding Predictive
Profiling praktijk leer je de proactieve
beveiligingsmethodiek Predictive Profiling
procesmatig en operationeel te borgen in de
organisatie. Je leert opgedane theoretische
kennis toepassen en zorgt met de Red
Teaming Cyclus dat de methodiek blijvend is

geborgd in jouw organisatie.

Voor wie?

Deze opleiding is voor:

» Functionarissen binnen de politie en
Koninklijke Marechaussee

» Inlichtingen- en veiligheidsdiensten

» Bijzondere opsporingsdiensten

» Security Managers die verantwoordelijk

zijn voor het integrale beveiligingsproces

» Human Resource Managers

» Medewerkers vanuit de beveiligingsbranche

» Adviseurs vanuit de overheid

» Adviseurs op beveiligingsgebied voor
overheid en het bedrijfsleven

» Leidinggevenden van particuliere
beveiligingsbedrijven

» Managers die met geweld tegen
medewerkers te maken hebben

» Bedrijfsrechercheurs

» Beveiligers met ambitie in een

leidinggevende functie

Extra informatie

Met het handboek Predictive Profiling kun
je de methodiek volgens het stappenplan
implementeren. Na het succesvol afronden
van het examen, word je ingeschreven in het
nationaal beveiligingsregister en mag je de

titel CPE achter je naam plaatsen.

2IN29S0S

Opleidingsduur:
8 dagen

o L4

Dagopleiding Diploma

HBO E ©

Niveau InCompany
mogelijk

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. 1/,

e

Tijdens de opleiding
Predictive Profiling

theorie kun je ook de
praktijkopleiding volgen.
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Beveiliging - Red Teaming

Red Teaming

Red Teaming geeft inzicht in de modus operandi van jouw tegenstander en in de kwaliteit

van de eigen beveiligingsmaatregelen. Dit inzicht kun je op strategisch-, operationeel- en

tactisch niveau gebruiken om (beveiligings)procedures aan te scherpen, proactief in te

richten, medewerkers alert en gemotiveerd te houden en de veiligheid in de organisatie

te vergroten.

Criminelen en terroristen zoeken altijd naar zwakke plekken in een organisatie. Zij passen hun

werkwijze razendsnel aan. Hoe kun je je hierop voorbereiden? Antwoord: met Red Teaming.

Inhoud

In de opleiding Red Teaming leer je hoe je
voor de eigen organisatie praktische Red
Teaming oefeningen kunt voorbereiden,
uitvoeren en evalueren volgens de methodiek

van de operationele Red Teaming cyclus.

De opleiding bestaat uit 4 modules:

Module 1:

» Kennismaking

» Red Teaming en de proactieve
beveiligingsmethodiek

» Introductie in Predictive Profiling

Module 2:

» Red Teaming in theorie en praktijkoefening

» Dreigingsscenario’s

» Unknown/unknowns

» Human intelligence (Humint) en Open
Source Intelligence (OSINT)

Module 3:

» White Teaming in theorie en
praktijkoefening

» Implementatie Red Teaming

» Red Teaming als motivatie- en

trainingstool

Module 4:

» Blue Teaming in theorie en
praktijkoefening

» CCE-training

» Informatie gestuurd werken

» Waarschuwingssignalen delen en

ontkrachten

Voor wie?

De opleiding is voor:

» ledereen die wil leren denken als een
crimineel of terrorist en die werkt vanuit
een proactieve veiligheidsmethodiek

» Organisaties die medewerkers scherp,
alert en gemotiveerd willen houden

» Managers die tegenspraak waarderen
met als doel om beter te worden

» Managers die snappen dat 100%
veiligheid niet bestaat en dat het
aantonen van kwetsbaarheden ruimte

geeft voor groei en verbetering

Opleidingsduur:
4 dagen

Dagopleiding Certificaat

MBO4 E

9

InCompany
mogelijk

Niveau

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7

SoSecure heeft
onze organisatie
veiliger
gemaakt en
onze beveiligers

proactief.



https://www.sosecure.nl/opleidingen/red-teaming/red-teaming

Finance & Compliance

Opleidingen

2IN29S0S

Er is nog nooit zoveel informatie beschikbaar als nu. Nieuwe onderzoeksmethoden
en technieken vragen steeds nieuwe skills van de criminoloog, de accountant,

de jurist of de fiscaal-econoom. Hoe structureer je een fraudeonderzoek
optimaal? Hoe zet je integriteit- en complianceprogramma’s op? SoSecure heeft
nieuwe kennis ontwikkeld op het gebied van Financial Crime & Compliance.

Deze kennis komt samen in transparante en geborgde analysemethodieken,
onderzoeksmethodieken die rapportages en besluitvorming een kwaliteitsimpuls
geven. SoSecure biedt hiervoor een Finance & Compliance leerlijn met de beste

docenten. Neem contact op voor meer informatie.

De Opleidingsladder

VOOTI Jouw carriere




Finance & Compliance - Fraude

s
-
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[
£

Post-HBO Registeropleiding

Financial Crime Specialist

Opleidingsduur:

14 dagen
Ben je verantwoordelijk voor het voorkomen van fraude, witwassen of aanpak van
financieel-economische criminaliteit? Wet- en regelgeving verandert en het gevaar dreigt N
dat de beroepsgroep achter gaat lopen en zaken gaat missen. -,Q- @
Fraude-onderzoek vraagt een breed spectrum gedegen kennis die in de praktijk en in de Dagopleiding Diploma

wetenschap is geborgd. En het vraagt om een nieuwe mindset bij financiéle onderzoeken

om te kunnen omgaan met complexiteit, onbekende grootheden en steeds veranderende ——

HBO EQ

Niveau

modus operandi. We bekijken de modus operandi vanuit het perspectief van de opponent.

Doel is het kunnen herkennen van criminaliteits- en terrorismevormen bij financieel
InCompany

economische criminaliteit en het richten op voorkomen in plaats van te laat reageren. e

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Inhoud

De opleiding Financial Crime Specialist

Voor wie?
Voor medewerkers binnen de financiéle

biedt theorie met een praktisch sector, onderzoeksbureaus of opsporings-

karakter. Gastdocenten behandelen diensten met interesse in Financial Crime,

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op

onze website. A1/,
Financial Crime. “\\«

diverse casuistieken en praktische die high end kennis willen opdoen en een

onderzoeksvragen en maken een netwerk willen opbouwen in de sector van
koppeling naar de beroepspraktijk. Je ziet
7o dus direct de toepasbaarheid van de
theoretische kennis. De Post-HBO Registeropleiding is functie-
en sectorgericht:

De opleiding geeft je vaardigheden om te » Banken en verzekeraars

ontwikkelen en te beschikken over tools » Analisten (CDD/KYC/

18

om binnen de context van financial crime
onderzoeken op te zetten, te structureren,

uit te voeren en gedegen verslag te doen.

Wij behandelen onder meer de volgende
onderwerpen:

» Straf-, civiel en tuchtrechtelijke kaders
» Criminologische inzichten

» Onderzoekstactieken

» (Sociale) psychologie

» (Financial) Intelligence studies

» Inlichtingen & analyse technieken

Transactiemonitoring)

Compliance officers

Analisten en rechercheurs (bijzondere)
opsporingsdiensten

Poortwachters (trustwezen, accountants,
notariaat, makelaars, verzekeraars en
banken)

Security/Risk medewerkers en adviseurs
Particuliere onderzoeksbureaus en
medewerkers veiligheidsafdelingen
OOV- en RIEC/LIEC medewerkers

ondermijning

Extra informatie

De opleiding is geaccrediteerd als
Post-HBO Registeropleiding. Na het
behalen van het examen, kun je de
titel FCS achter je naam plaatsen.
Er worden PE-punten toegevoegd

aan de titel.


https://www.sosecure.nl/opleidingen/finance-compliance/financial-crime-specialist

Certified Ethics &
Compliance Officer (CECO)

Na het volgen van de Registeropleiding Certified Ethics & Compliance Officer kun je

een efficiént en effectief compliance- en integriteitsprogramma opzetten voor jouw
organisatie. De opleiding is gericht op een internationaal publiek. De voertaal tijdens de
opleiding is Engels, tenzij er uitsluitend Nederlandse deelnemers zijn; dan is de opleiding
in het Nederlands. We geven colleges in kleine groepen, zodat je persoonlijke aandacht

ontvangt en je je leerrendement verhoogt.

De opleiding is opgezet vanuit het Europees perspectief, maar je leert daarnaast het

essentiéle over de extraterritoriale werking van de Amerikaanse en Britse wet- en regelgeving.

Inhoud » FEthics & Compliance Officers met enkele
De basis van het opleidingsprogramma jaren ervaring
zijn de tien elementen van een effectief » Bedrijfsjuristen met

compliance- en integriteitsprogramma. verantwoordelijkheden op het gebied van

Zoals het uitvoeren van een risico- compliance
assessment, maken van beleid, » Bestuurssecretarissen
creéren van awareness, monitoring » Leden van Raden van Commissarissen/

en rapportage. Daarnaast doe je de Raden van Toezicht

nodige kennis op het gebied van de » Interne auditors die compliance
bestrijding van omkoping, corruptie, programma'’s gaan auditen
witwassen, terrorismefinanciering en het » Externe accountants die een mening
voorkomen van belangenverstrengeling, moeten vormen over compliance risico’s
gedwongen arbeid en andere supply chain en beheersmaatregelen

risico’s op. We behandelen wetgeving » Dienstverleners op het gebied van
over handelsrestricties, mededinging, compliance
dataprivacy (de AVG) en besteden aandacht
aan de laatste ontwikkelingen in het Extra informatie
vakgebied van compliance en integriteit. De CECO-Registeropleiding is een
internationaal gecertificeerde opleiding

Voor wie? voor Ethics & Compliance officers. Een

» Ethics & Compliance Officers zonder

ervaring in deze rol

onafhankelijk examenbureau neemt een

theoretisch examen af.

Opleidingsduur:
5 dagen

Dagopleiding Diploma

HBO EQ

Niveau InCompany
mogelijk

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7
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Finance & Compliance - Fraude

Witwasconstructies
met onroerend goed

Heb je in het werk te maken met complexe onroerend goed transacties, waarbij mogelijk

sprake is van fraude, witwassen of het afschermen van de uiteindelijk belanghebbende?

Een fundamenteel begrip van privaatrecht, de notari€le beroepsregels, het Kadaster en de

Wwft is onontbeerlijk om te kunnen beoordelen wat er écht aan de hand is.

De belangen die op het spel staan bij dergelijke transacties zijn vaak groot. Een goede

analyse draagt bij aan betere beslissingen en betere interventies.

Tijdens deze praktijkgerichte eendaagse training leer je om complexe onroerend goed

transacties gestructureerd te analyseren. We maken gebruik van casuistiek die aansluit bij

de praktijk.

Inhoud

Bij deze training gaan theorie en praktijk
hand in hand. Je krijgt uitleg over relevante
juridische begrippen, wetgeving, procedures,
we gaan in op belangrijke aandachtspunten
bij het interpreteren van leverings- en
hypotheekaktes en behandelen begrippen
als eigendom, beperkte rechten, hoe gaat
een eigendomsoverdracht in z'n werk, wat is
de rol van de notaris en het Kadaster.
Daarna krijg je aansprekende casuistiek en
opdrachten waarmee we illustreren waar

je relevante informatie kunt vinden, waar

je op moet letten, welke conclusies je kunt

trekken en wat mogelijke interventies zijn.

Voor wie?
Deze training is voor iedereen die complexe
onroerend goed transacties beter wil

doorgronden, zoals:

» Medewerkers van (bijzondere)
opsporingsdiensten

» Analisten in de publieke sector
(gemeente, RIEC)

» Analisten in de private sector (financiéle
instellingen, verzekeraars)

» Particuliere onderzoekers

» Onderzoeksjournalisten

» Medewerkers in de financiéle sector en

bank- en verzekeringswezen

Opleidingsduur:
1 dag

Dagopleiding Certificaat

MBO4 E

9

Niveau InCompany
mogelijk

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7

Ik werk al lang in deze sector, maar wat kan

één dag kennis het verschil maken.

Deze opleiding is een must voor de fraudespecialist.


https://www.sosecure.nl/witwas-constructies-met-onroerend-goed

Intelligence & Analyse

Opleidingen

2IN29S0S

Proactieve security heeft zijn plek verworven. Organisaties houden zich steeds
meer bezig met inlichtingen en analyses om de organisatie informatiegestuurd
in te richten. Om toekomstige dreigingen inzichtelijk te krijgen zodat er proactieve
maatregelen genomen kunnen worden, is de juiste informatie nodig. SoSecure
heeft tientallen intelligence en analysetechnieken om goede dreigingsanalyses
te maken. We geven organisaties handvatten om de juiste informatie te zoeken
maar vooral te vinden en gestructureerd onderzoek uit te voeren naar toekomstige
dreigingen. Wil je weten wat proactieve security, intelligence en analyse voor jouw

organisatie kan betekenen, neem dan gerust contact met ons op.

De Opleidingsladder

VOOTI Jouw carriere
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Intelligence & Analyse - Intelligence

KONINKLUKE
MARECHAUSSEE

Post-HBO Registeropleiding

Dreigingsinschattingen

In de veiligheidsbranche gaat het niet meer uitsluitend over het beheersen van incidenten,

maar juist om het proactief anticiperen op toekomstige dreigingen op basis van

geanalyseerde informatie om incidenten te voorkomen. De Post-HBO Registeropleiding

Dreigingsinschattingen past naadloos in de trend richting proactief informatiegestuurd

optreden in het licht van preventie. De opleiding gaat in op actuele dreigingen in de

samenleving, de modus operandi van kwaadwillenden en waarschuwingsindicatoren.

Doelen & Resultaten

De opleiding voorziet in praktische kennis
met wetenschappelijke onderbouwing

om dreigingsinschattingen op te kunnen
stellen. Deelnemers worden opgeleid tot
dreigingsinschatter en zo de belangrijkste
adviseur over veiligheidsmaatregelen

die moeten worden genomen om de
kroonjuwelen te beschermen. Je leert
volgens het Stelsel Bewaken en Beveiligen
een dreigingsinschatting opstellen en kunt
deze presenteren aan opdrachtgevers. Je
leert op een robuuste en gestructureerde
manier een dreigingsinschatting te maken
om anderen zo goed mogelijk te informeren

over bedreigende situaties.

Programma

1. Introductie

2. Stelstel Bewaken en Beveiligen

3. De inlichtingenwereld

4. Informatie verzamelen praktijkcasus
5. Inlichtingenanalyse in de praktijk

6. Gedragswetenschappen

7. Interviewtechnieken en koppeling naar

DHM® en SRM®

. Ethiek en juridische kaders

[ee]

9. Toekomstige bedreigingen

10. Simulatieopdracht
11. Presenteren dreigingsinschattingen

12. Examen

Voor wie?
De Post-HBO Registeropleiding
Dreigingsinschattingen is onder meer

geschikt voor:

» Medewerkers van de Politie

» Medewerkers van de Koninklijke
Marechaussee

» Medewerkers van het Openbaar
Ministerie

» Medewerkers van Nationaal Codrdinator
Terrorismebestrijding en Veiligheid
(NCTV)

» Security- en Riskmanagers van
multinationals

» Security- en Riskmanagers van
publieke- en private organisaties, zoals
gemeenten, rechtbanken, verzekeraars en
universiteiten

» Deelnemers die de HBO-opleiding
integrale veiligheidskunde of de Master
Crisis en Securitymanagement hebben
afgerond en enkele jaren ervaring hebben

opgedaan

Opleidingsduur:

12 dagen
Dagopleiding Diploma

HBO E ©

Niveau InCompany

Locatie:

De Meern

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7

Extra informatie

De opleiding wordt afgesloten
met een examen en het maken
en presenteren van een praktijk-

werkstuk.

De Post-HBO Registeropleiding
Dreigingsinschattingen is
geregistreerd door de Stichting
PHBO Nederland.


https://www.sosecure.nl/dreigingsinschattingen

Sociale Netwerk Analyse
(SNA)

Social Network Analysis (SNA) is een analysetechniek die kan worden toegepast voor het

bepalen van de informatiepositie tot en met het in kaart brengen van criminele netwerken

en opsporing. De opleiding verschaft inzicht over de sterkte en capaciteit van een netwerk,

inzicht in onzichtbare onderdelen van een netwerk, zoals sub-netwerken en inzicht in de

snelheid waarmee informatie zich door een netwerk beweegt.

Doelen & Resultaten

De opleiding Sociale Netwerk Analyse

- Social Network Analysis (SNA)

leert data te beschouwen vanuit een
netwerkperspectief en het in kaart brengen
van sociale netwerken. Het gebruik van

de juiste software gecombineerd met het
gestructureerd inzetten van aangeleerde
vaardigheden zorgt voor waardevolle kennis
en nieuwe inzichten over de netwerken. Dit
kan worden ingezet om bedrijfsvoering te

verbeteren, efficiénter informatiestromen te

begeleiden en/of risico’s in kaart te brengen.

Programma

Dag 1

» Introductie Sociale Netwerk Analyse

» Social Network Analysis (SNA)

Dag 2

» Oefenen met Sociale Netwerk Analyse
Dag 3

» Verfijnen datamodel en analyse

Voor wie?

De opleiding is geschikt voor iedereen

die inzicht wil krijgen in netwerken en
informatieposities en dit in kaart willen
brengen. Ook is het geschikt voor
organisaties die nadenken over de toekomst
en op tijd maatregelen willen nemen om
incidenten te voorkomen. Verder is het een
geschikte opleiding voor medewerkers van:
» Politie

» Koninklijke Marechaussee

» Douane

» Belastingdienst

» Bijzondere opsporingsdiensten

» Inlichtingen- en veiligheidsdiensten

» Financiéle criminaliteitsonderzoekers

» Fraudeexperts

Opleidingsduur:
3 dagen

o L4

Dagopleiding Diploma

HBO E ©

Niveau InCompany
mogelijk

Locatie:

De Meern

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7
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Intelligence & Analyse - Intelligence

Post-HBO Registeropleiding

Security Intelligence

De Post-HBO Registeropleiding Security Intelligence leert deelnemers praktisch

toepasbare en wetenschappelijk geborgde security intelligence analyse methodieken aan.

Je leert vanuit het organisatie- en daderperspectief effectief de informatie die voorhanden

is te gebruiken en gericht te zoeken naar aanvullende informatie die nodig is om

(toekomstige) dreigingsonderzoeken gestructureerd en effectief uit te voeren. Je maakt

tijdens de opleiding een dreigingsanalyse voor je eigen organisatie. Jouw organisatie heeft

een specifieke inlichtingenbehoefte die jij onderzoekt met de aangeleerde methodiek.

Inhoud

Je leert voor de middellange en lange
termijn toekomstige risico’s en dreigingen
van jouw organisatie in kaart brengen.

Je gaat aan de slag met de nieuwste
inlichtingenanalysetechnieken, past

een analyseplan toe en leert hoe je

een dreigingsanalyse maakt voor jouw
organisatie op strategisch niveau. Met deze
dreigingsanalyse kun je de directie inzicht
en duidelijkheid geven over de risico’s

en bedreigingen voor nu en de komende
jaren. Hiermee wordt de besluitvorming
proactief georganiseerd en kun je de juiste
maatregelen nemen om jouw organisatie

effectief te beveiligen.

Aan bod komen onder meer de volgende

onderwerpen:

» Introductie in de wereld van inlichtingen

» Tasking, Hypotheses, Bronnen, Business
Relevance

» Open Source Inlichtingen (OSINT)

» Criminele- Terroristische planningscyclus,

modus operandi, verdachte indicatoren
en Red Teaming

» Cybersecurity in de praktijk

» Inventariserende en Deductieve
Technieken, OPSEC, INFOSEC

» Warning Indicators en Scenario Building
in de praktijk

» Scenario Building

» Structured Analytic Techniques in de
praktijk

» Analyse of Competing Hypotheses

» Security Intelligence & HRM

» Disseminatie

» Privacy eninlichtingen

Voor wie?

De opleiding Security Intelligence is voor:

» Beleidsambtenaren die zich bezighouden
met beveiligingsvraagstukken

» Securitymanagers die verantwoordelijk

zijn voor het beveiligingsproces

» Analisten en (Business) Intelligence
professionals

» Medewerkers Politie en Justitie

» Medewerkers Ministerie van Defensie

» Bijzondere opsporingsdiensten

» Medewerkers in Financial Crime en

Financial Intelligence Analyse

Opleidingsduur:
8 dagen

o L

Dagopleiding Diploma

HBO E -_

Niveau InCompany

mogelijk
Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7

Extra informatie

Security Intelligence is een register-
opleiding. Het theoretisch en prak-
tisch examen is in handen van het
onafhankelijke examenbureau het
instituut voor beroepsexamens
(IBEX). Ben je geslaagd voor het
theorie-examen, dan word je
ingeschreven in het Nationaal
Beveiligingsregister en ontvang je
de titel Register Security Intelligence
Professional (RSIP). Na het
succesvol behalen van het theorie-
examen kun je je opgeven voor het

praktijkexamen.


https://www.sosecure.nl/opleidingen/intelligence-analyse/security-intelligence

Internet Rechercheren &

OSINT

In de tweedaagse training Internet Rechercheren & OSINT leer je het internet gebruiken

op een manier waarvan je niet wist dat het mogelijk is. Je krijgt inzicht in Open Source

Intelligence (OSINT) technieken en leert vaardigheden om online de juiste informatie te

verzamelen die je nodig hebt.

Steeds meer informatie is online beschikbaar. Maar hoe vind je tegenwoordig de juiste

informatie? Welke open bronnen kun je raadplegen en hoe krijg je inzicht in criminele

werkwijzen op het darkweb? Je leert zelfstandig online onderzoek te verrichtten naar

dreigingen en risico’s die relevant zijn voor jouw organisatie of persoon.

Inhoud

We behandelen onder meer de volgende

onderwerpen:

» Hoe stel je de juiste zoekvragen en
ontwikkel je een gerichte OSINT-
zoekstrategie?

» Effectief starten van een OSINT-
onderzoek met juiste tools en handige
add-ons

» Opzetten van een veilige werkomgeving
zodat je anoniem kunt zoeken met jouw
laptop, tablet en mobiele telefoon

» Meerdere zoekmachines leren gebruiken
en nieuwe inzichten krijgen in Google,
Bing en DuckDuckGo

» Boolean Operators leren gebruiken en

gevoelige informatie achterhalen door

e

» Inzicht verkrijgen in de ‘verborgen’ wereld

slimme zoekvragen

te stellen

van het dark web

» Onderzoek leren doen naar personen
of organisaties op de meest gebruikte
sociale media, zoals LinkedIn, Twitter,
Instagram en Facebook

» Fake profielen (sockpuppets) leren

herkennen

Tijdens de praktijkoefening ‘Capture the
Intel’ breng je het geleerde in de praktijk.

Voor wie?

De opleiding is voor onderzoekers die

werken op het internet en iedereen die meer

wil weten over gerichte zoekstrategieén, het

deep- en darkweb. Zoals:

» Medewerkers van Ministerie van
Veiligheid en Justitie

» Bijzondere opsporingsdiensten

» Financial Crime specialisten

» CDDenKYC analisten

» Gemeenten

» Private onderzoekbureaus

» Koninklijke Marechaussee

» Verzekeraars

Extra informatie

SoSecure werkt altijd in kleine groepen

van maximaal twaalf personen. Je krijgt
hierdoor persoonlijke begeleiding en
ondersteuning bij de onderzoeken die je zelf

in de les doet.
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Opleidingsduur:
2 dagen

Dagopleiding Certificaat

MBO4 E

9

Niveau InCompany
mogelijk

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. 1/,

7

Met verbazing
heb ik de
mogelijkheden
op het Deep
& Dark Web

mogen zien.
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Intelligence & Analyse - Intelligence

Contra-Terrorisme,
Extremisme en
Radicalisering (CTER &
OSINT)

Extremisten en terroristen gebruiken internet om samen te werken, te communiceren,
de eigen ideologie te verspreiden, individuen te overtuigen en zich te mobiliseren.

Dit doen rechts- en linksextremisten, anti-overheidsactivisten, jihadisten en
dierenrechtenactivisten en -extremisten. De huidige generaties extremisten maken meer
dan ooit gebruik van online communicatie-infrastructuren en de online context werkt
drempelverlagend voor extremistische gedragingen. Het is van groot belang te weten

wat er speelt in deze digitale wereld.

In de driedaagse opleiding CTER & Open Source Intelligence (OSINT) leer je extremistische
content vinden, filteren en in kaart brengen. Je leert effectief de informatie vinden die je
nodig hebt en je krijgt vanuit de methodologie en op inhoud kennis aangereikt die je als

CTER-professional wil hebben.

Inhoud

Tijdens de opleiding gaan wij in op

oefenen met applicaties en browser-

extensies die het onderzoek en analyses
verschillende extremistische stromingen, efficiénter en effectiever maken.
hun gebruik van sociale media en
huidige trends in het Nederlandse Voor wie?
en mondiale (Contra)-Terrorisme, De opleiding is onder andere voor (OSINT)

Extremisme en Radicalisering (CTER) analisten en onderzoekers van:

landschap. We gaan in op praktische » Ministerie Justitie en Veiligheid
aspecten van datamanagement. Hoe » Ministerie van Defensie

zorg je voor structuur in je onderzoek en » Immigratie en Naturalisatie Dienst (IND)
gegevensopslag? Hoe houd je gegevens » Regionaal Informatie Expertise Centrum
veilig, voldoe je aan de AVG en kun je (RIEC)

achteraf verantwoording afleggen aan het » Dienst Justitiéle Inrichtingen (DJI)
management? Wij behandelen diverse » Gemeenten en Veiligheidshuizen
inlichtingenmethodieken en gaan concreet » Jeugdzorg

Opleidingsduur:
3 dagen

Dagopleiding Certificaat

MBO4 E

Q

Niveau InCompany
mogelijk

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7

Heb je vooraf een
onderzoeksvraag die je
wilt behandelen tijdens de

opleiding? Laat het ons
vroegtijdig weten, dan
helpen wij jou.



https://www.sosecure.nl/opleidingen/intelligence-analyse/contra-terrorisme-extremisme-en-radicalisering-osint

Intelligence & Analyse - Radicalisering & Terrorisme

Post-HBO Registeropleiding

Radicalisering en

Terrorisme

Bestrijding van Radicalisering en Terrorisme is een complexe taak die multidisciplinair

wordt aangepakt. Politie, overheidsdiensten en private partijen werken samen vanuit een

brede integrale aanpak om radicalisering en terrorisme zo goed mogelijk te bestrijden en

toekomstige aanslagen te voorkomen.

Eén van de onderdelen van de Nederlandse contraterrorisme strategie is het signaleren

van waarschuwingsindicatoren door professionals en anderen die de signalen kunnen

herkennen. Dit is in potentie een belangrijke informatiebron voor het tijdig herkennen van

ongewenste situaties en het voorkomen van incidenten. Maar juist omdat de scheidslijn

tussen activisme en extremisme niet altijd helder is en omdat vooroordelen het inschattings-

vermogen kunnen beinvloeden, is het belangrijk dat je inhoudelijke kennis en handelings-

perspectief hebt om gedegen onderzoek te doen of te laten doen door andere professionals in

het Contra-Terrorisme, Extremisme en Radicalisering (CTER & OSINT) werkveld.

Inhoud

Op mondiaal en nationaal niveau doen we
meer aan het voorkomen en bestrijden van
terrorisme. De opleiding Radicalisering en
Terrorisme gaat dieper in op: wat zijn belang-
rijke contra-terrorisme organisaties in Neder-
land en wat is hun taak? Welke instrumenten
worden toegepast om terrorisme tegen te
gaan? We behandelen actuele ontwikkelingen
op (inter)nationaal niveau aan de hand van

praktijkcasussen en gastcolleges.

We gaan onder meer in op de onderwerpen:

» Inleiding radicalisering

» Predictive profiling & etnische profilering

» Islam en Salafisme

» Casuistiekaanpak in de praktijk &
Potentieel Gevaarlijke Eenlingen

» Islamistisch extremisme &

rechtsextremisme

» De geschiedenis van het terrorisme

» Nationale en internationale
terrorismebestrijding

» Controlled Cognitive Engagement (CCE)
& CTER-gespreksvoering

» CTER — Een wicked probleem

» Vrijheid, identiteit en polarisatie

» Open Source Intelligence (OSINT) -
informatie verzamelen op het internet

» Anti-overheidsextremisme & online
extremisme

» Duiden van radicalisering, signaleren,

internationale samenwerking

Doelen

Tijdens de opleiding krijg je kennis en
inzichten op het gebied van terrorisme,
radicalisering en proactief handelen in het

licht van preventie.

Opleidingsduur:
8 dagen

Dagopleiding Diploma

HBO EQ

InCompany
mogelijk

Niveau

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

e

Extra informatie

Je sluit de opleiding Radicalisering
en Terrorisme af met een examen
door het onafhankelijke Instituut
voor Beroepsexamens (IBEX). Na
het voldoen aan de eindtermen en
exameneisen van de opleiding, word

je ingeschreven in het register als

Radicalisering en Terrorisme Expert.

Je mag de letters RTE achter je

naam plaatsen.
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Intelligence & Analyse - Opsporing

Observatie

In de opleidingen Observatie A,B en C leer je informatie verzamelen in de omgeving

van het target, zonder op te vallen. De observatieopleiding is een maatwerkproduct. De

opleidingsduur verschilt van enkele dagen tot tien weken.

Observeren leer je door zelf en in teamverband praktijksituaties te ervaren. De observatie-

opleiding van SoSecure is daarom praktisch van aard. Naarmate de opleiding vordert,

verwachten wij meer van de deelnemers. Je maakt een bewuste transitie naar tactisch

verantwoord observeren. Wij zorgen ervoor dat de doelstelling van de observatie inzet

niet uit het oog wordt verloren en dat je je inzet kunt doseren om informatie op een

professionele en veilige wijze te verzamelen.

Inhoud

Tijdens de opleiding leer je je langere tijd

ophouden in een omgeving waar een

observatie moet worden gedaan. Verder

behandelen wij onderwerpen zoals:

» Situations Concerning Adaptive
Behaviour (SCAB)

» Alter ego en transformeren

» Professionele observaties verrichten op
speciale locaties, zoals koffieshops, etc.

» Professionele observaties verrichten in
en om openbaar vervoer

» Het uitvoeren van professionele
voetobservaties

» Van statisch naar dynamisch

» Zichtplekken

» Hettoepassen van het Geografisch
Statische Observatie (GEOBS) systeem

» Het professioneel plannen van een actie
naar aanleiding van een verkenning

» Non politioneel gedrag (NPG)

» Dynamisch volgen met voertuigen

» Foto en video inzet en juridische kaders

» Weerbaarheid

Voor wie?

De opleiding is voor:

» Observatierechercheurs
» Sociale recherche

» Private onderzoekers

» Verzekeringsbedrijven

» Bijzondere opsporingsdiensten

Extra informatie
Docenten zijn ervaren observanten die zelf
jarenlang in observatie- en arrestatieteams

hebben gewerkt.

Opleidingsduur:

Maatwerk / varieert
P Ll ¢ — n
% [
Dag-en Certificaat

avondopleiding

MBO4 EQ
Niveau InCompany
mogelijk

Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7

Door de opleiding
kon ik direct
meedraaien in het
observatieteam (OT).



https://www.sosecure.nl/opleiding-observatie

Non Politioneel Gedrag

Wanneer je professioneel observeert en veilig informatie verzamelt in elke denkbeeldige

locatie voor korte tijd of lange periode, hoe zorg je er dan voor dat je daar wordt

geaccepteerd? Hoe assimileer je en hoe ziet de tegenstander jou in deze omgeving? Je

werkt niet dagelijks in een heimelijke setting en zaken zoals houding en gedrag om vanuit

gezag te handelen is juist dat wat opvalt.

In de zeer praktische opleiding leer je om afgeschermd informatie te verzamelen die je

nodig hebt in jouw zaak. Waarnemen, in gesprek gaan en de informatie kunnen horen. In

deze combinatie is deze opleiding een meerwaarde voor jou en de organisatie.

Inhoud

Tijdens de opleiding leer je onder meer:

» Mentale weerbaarheid

» Positie bepalen

» Lange periode aanwezig blijven

» Werken onder dekmantel

» Assimileren in diverse omgevingen

» Cover maken

» Benaderingstechnieken

» Gesprekstechnieken

» Ontmoeting met het target en regie
houden

» Juridische kaders

Voor wie?

Deze opleiding is voor onder andere:
» Politie en Defensie

» Bijzondere opsporingsdiensten

» Handhavers

» Rechercheurs

» Horeca interventieteams

Extra informatie
SoSecure kan de opleiding houden op een

afgeschermde locatie.
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Opleidingsduur:

3 dagen
_s t- — :
% [
Dag- of Certificaat

avondopleiding

MBO4 E ©
Niveau InCompany
mogelijk
Locatie:

De Meern, Vaassen,
Schijndel, Waddinxveen

Klik hier voor het volledige
programma, de kosten en
de beschikbare data op
onze website. A1/,

7

SoSecure is de bedenker en founder van de opleiding Non Politioneel Gedrag, waarbij speciale

technieken en tactieken vanuit undercover/politie infiltratie- en observatieteams worden ingezet. Deze

opleiding is overgenomen door de Nederlandse Politieacademie en diverse private ondernemingen.
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Samen naar de top

Yara van Gendt
en Leen van der
Plas in gesprek
over tactiek en

psychologie

Security Intelligence

Samen naar de top. Deze ambitie deelt de Welzijn

Yara van Gendt is als sportpsycholoog onderdeel van de

SeSa Groep met schaatsteam Team IKO. De ) P_ PsY g
staf. “Ik voer tweewekelijks gesprekken met schaatsers

SeSa Groep sponsort Team IKO tot en met de en staf, doe teamsessies en ben bij veel trainingen en

. . wedstrijden. Mijn officiéle titel is codrdinator welzijn. Dat

Olympische Spelen in 2026. Yara van Gendt, A J_ , : _ )
klinkt misschien vreemd binnen een sportteam, maar dekt

sportpsycholoog bij Team IKO en Leen van wel de lading. Ik doe geen één-op-één begeleiding van de

L . schaatsers. Mocht er een individueel traject nodig zijn, dan

der Plas, Principal Intelligence Consultant _ A
schakel ik een psycholoog van PsyNed in.”

SoSecure, delen hun ervaringen over inzet

. Verwerken van informatie

van psychologie. ) , . _ -

Leen van der Plas werkte bijna 30 jaar bij de Nationale Politie

bij diverse Recherche-onderdelen in binnen- en buitenland.

Sinds 2006 is hij directeur van SoSecure en Kenniscentrum

Security Intelligence. Wij richten ons op het oplossen van

proactieve veiligheidsvraagstukken en security intelligence.

Dit doen wij door wetenschap te combineren met praktische

toepasbaarheid.

Preventief voorkomen

Yara bewaakt dat iedereen lekker in zijn vel zit en dat
dynamieken soepel blijven lopen. Een uitdaging in topsport.
“Mijn motto is ‘Waar wrijving is ontstaat glans. Maar er
mogen geen krassen ontstaan.” Team IKO is voorloper:
“Wij werken preventief en niet reactief. Dat is een verschil
met andere teams. Om goed te kunnen presteren, moet

je kunnen omgaan met afleiding, tegenslagen. En je moet

goed kunnen communiceren. Waarom zou je daar vooraf al

niet aandacht aan geven?” Leen knikt: “Dat is in onze sector

niet anders. ‘Zonder inlichtingen heb je geen veiligheid’, is

Team IKO

ons motto. Je hebt informatie nodig om voor veiligheid te

30




Yara van Gendt, Sportpsycholoog Team IKO

zorgen. Weten waar bedreigingen vandaan komen. Tijdig
zaken herkennen, voorkomt veel." Yara: “We hebben als team
gekozen niet te wachten tot NOC/NSF beleid ontwikkelt.

We zijn het gewoon gaan doen.”

Waar wrijving is
ontstaat glans. Maar er
mogen geen Krassen
ontstaan.

Mentale gezondheid

Leen: "Het ligt toch zo voor de hand, zou je zeggen. Topsport
is lichamelijk, maar als het in je hoofd niet goed zit, presteer
je nooit op de top van je kunnen. In Human Intelligence
worden spionnen ook begeleid door psychologen. Dit werk
doet iets met mensen, zeker als je dat werk langere tijd doet.

Je liegt iemand immers altijd voor.”

Cognitieve valkuilen

Er zijn meer overeenkomsten, zoals het belang van
vermijden van cognitieve valkuilen. Leen: “ledereen kijkt
door een bepaalde bril naar de wereld en is ontvankelijk om
in valkuilen te stappen. Je gaat selectief om met informatie

die je waarneemt. Je bent geneigd dingen te zien waarvan

Sterk team

je verwacht dat die er zullen zijn. En negeert dingen die
daar tegenstrijdig aan zijn. Voor deze cognitieve valkuilen
hebben we analysetechnieken ontwikkeld.” Yara knikt
instemmend: “Op die cognitieve bias ben ik in de staf heel
scherp. Voor trainers is dit hun fulltimebaan. Zij zijn alleen
maar bezig met de schaatsers, dan liggen valkuilen echt
op de loer. Ik ben er ‘maar’ twee dagen per week, dan kun
je afstand nemen. Mijn rol is hun gedachten uit te dagen:
heb je het al eens zo bekeken? Juist om ze scherp te
houden op valkuilen. Dat is wat ze willen.” Leen herkent
dat: "Voorkomen is lastig, maar je kunt wel leren er mee
om te gaan. Tunnelvisie inderdaad: een managementteam
vormt een eenheid, maar kan heel erg gaan leiden aan
groupthink. Tijdig signaleren is belangrijk en daar dan wat

mee doen.”

Paradox of warning

“Wat lastig is, is dat het moeilijk meetbaar is”, geeft Yara
aan. “Vaak wordt een sportpsycholoog ingeschakeld als
het niet goed gaat. Als het dan beter gaat, zien ze resultaat
en is het de investering waard. Team IKO had echt een

heel goed jaar, maar ik kan moeilijk zeggen ‘als ik er niet
was geweest, was dat niet gebeurd’” “Dat is precies waar
wij ook mee te maken hebben”’, zegt Leen. Als er geen
incidenten plaatsvinden, is dat dan toe te schrijven aan wat
wij goed hebben gedaan? De kerntaak van een inlichtingen-
en veiligheidsdienst is tijdig waarschuwen voor gevaar.
Heb je niet gewaarschuwd, heb je gefaald. Heb je tijdig
gewaarschuwd en de dreiging voorkomen, dan zal niemand
dat weten. Dat is een vervelende paradox waar we in ons

werk mee te maken hebben.”
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Leen van der Plas
Directeur
Telefoon: 06 - 10 07 58 80
' E-mail: lvanderplas@sosecure.nl

Kelly Lelie
Onderzoeker & OSINT-specialist
Telefoon: 06 - 10 92 25 57

E-mail: k.lelie@sosecure.nl

Hugo Vijver

Senior Onderzoek Inlichtingen &
Veiligheid

Telefoon: 06 — 57 72 09 83

E-mail: h.vijver@sosecure.nl

Contact

Wil je weten wat SoSecure voor

jouw organisatie kan betekenen?

Bel of mail ons om een afspraak te maken!

PSS

Willem Leeuwenkamp
Senior Intelligence Consultant
Telefoon: 06 - 53 19 38 72
E-mail: w.f.leeuwenkamp@

sosecure.nl

Cynthia Bouwmeester - van
Eijndhoven
Programmamanager

Telefoon: 06 — 25 34 88 06

E-mail: c.bouwmeester@sosecure.nl

€ sccure
KSI

KENNISCENTRUM SECURITY INTELLIGENCE

Rijnzathe 8

3454 PV De Meern
030-41003 01
info@sosecure.nl
www.sosecure.nl
www.sesagroep.nl

www.kenniscentrumsecurityintelligence.nl
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